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ﬂffﬂ ? Contexte , %

1) Institut Néel : Créé en 2007
Recherche fondamentale en physique de la matiere

- 500 agents: (300 permanents, 200 non-permanents)
- manips/serveurs/materiel réseau répartis sur 20 000 m? de batiments

2) Matériel et services
-  Matériel en nombre croissant / nouveaux batiments /loT
220 switches (310 fin 2018 avec FTTO)

30 baiesde brassage, 14 bornes wifi, 10 VLANs (manips, visiteurs...)

- Uneinfrastructurevirtuelle, des services de gestion, un cloud, un AD, 2 vpn,
dhcp, GED plusde 100 sites webs...



IFF Etat des lieux et besoins %
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La supervisionau momentdel’étude (2011):
| - munin (quelques serveurs)
- alertes mails : scripts bash / logiciels propriétaires (Dell EM, OMSA)

Besoins

1) Centralisation ducontrole de l'infrastructure

2) Rationalisation et convergence des outils :

-  Permettre une meilleure réactivité del’équipeinformatique en cas de
problemes surl’infra et le parc

-  Permettreal’'ensemble de I’équipe d’étre proactif et d’avoir un systeme
d’alerte fiable pour résoudre une panne en cas d’absence / congé.

3) Amélioration de la disponibilité des services :

Détecter les faillesrécurrentes et améliorer le systeme en conséquence
(prévention).



FFL Cahier des charges @
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1 ] Criteres d’ordre général

Simplicité d’installation, de paramétrage , maintenance non chronophage

Dynamisme et réactivité de la communauté (forums, listes etc).

Projet en développement actif, évolutif.

Ul intuitive et claire (travail des admins facilité pour trouver 'information)

Acces a unebonnedocumentationet a des ressources facilement et
gratuitement (plugins...)



MEL Cahier des charges @

2 ] Criteres Techniques : supervision des services et de l'infrastructure

Supervision du réseau

Disponibilité du matériel (SNMP), état des liens (switch/coeur de réseau),
débit

Supervision des applicatifs

Disponibilité et état des services :

ssh, backup, dhcp, mysql, apache, état des clusters, vpn, etc.

Serveurs : Windows / Linux
ESX, Datastores...

Supervision systeme et ressources

Serveurs et baies disques : la mémoire, disks, état du stockage, cpu...
Matériel réseau : état des systemes (alim, fans..)

Technique: Sondes températures dans les salles serveur.

Autres criteres
* Notifications
e Meétrologie minimum (intégration de plugins possible)
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Mﬂ ICINGA 2 : Plan de la présentation @

e Origine du développementde la solution

(@)
e Caractéristiquestechniques () :
o " ICINGA

e I|nstallation/0OS el
* Configuration(exemples et spécificités)

* Gestion des notifications

 Add-onsinstallés/ disponibles

* Evolution a terme de l'architecture a Néel (clustering +

automatisation)

 Conclusion (pointsfortet pointsfaibles) et perspectives



FEL Solution retenue:

2 iCINGA

wwuw.icinga.org

2009 : Icinga v1, premier fork de Nagios, né du mécontentement des
développeurset contributeurs.

2013 : développementd’lcinga2 from scratch en C++, propose des
innovationsen terme d'architecture.

Depuis 2014 ferk mmm) core completementindépendantmais permet
toujours|’usage de plugins nagios (nombreuses ressources)

Licence GNU GPL

Icinga 2 = Inciga2 Core + Icinga web 2



y Icinga 2 core:
CEL Spécificités techniques %

 Multithread :pas de surcharge CPU

une machine -> 1 million de contréles  actifs
pour 60 000 hobtes supervisés.

Perfdata Graphite Livestatus

* Modulaire(#rblessur # machines)

* Visionsglobales des états (unreachable, up, down)
* Linux/Windows o
* Collecteles données de performances)

e Gere les notifications C hackor

 Gereles dépendances

* Gere les évenements (event handler: qd état
service change)



kr/  Architecture de départ : 1 Master / Clients %
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e Architecture de départ installée avec la version 1 d’Icinga en 2011 et
poursuivie avec la 2 (migration en 2014).

master

icinga2-master1i.localdomain

ecute command ¥ecute command

client1 : client2

10007

icinga2-client1.localdomain icinga2-client2.localdomain

On verra plus tard la nécessité de faire évoluer cette infrastructure pour plus de
souplesse et de sécurité.



Mﬂ Icinga 2 core :
Installation et fonctionnalités %
Installation

» packages officiels pour chaque distribution, ajout du dép6t (Debian, Ubuntu,
FreeBSD, openSUSE, RHEL, CentOSetc. ) / Windows

Vagrant box avec un setup sous VirtualBox ou Parallels Desktop ou Conteneur
Docker https://hub.docker.com/

e par défaut 4 features activés :
- Checker
- Notifications
-  Mainlog
- Perfdata

* Icinga 2 CLI
- Configurer
- Effectuer des requétes




FEL
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IcingaWeb 2:

Spécificités techniques et installation

* Visualisation et historique des états des hotes et services via ;éiCIf]GA

un dashboard,
 exportationde graphes et de métriques grace a des plugins.

Prérequis

Icinga2 core avec en backend le modules DBIDO
(Database Icinga Data Output) -> export configuration
+ informationsd’état dansla bdd.

MySQL ou PostgreSQL
Apache ou Nginx

Librairie LDAP PHP si Authentification Active Directory, LDAP,
(possibilité d'utiliser MySQL ou PostgreSQL ou chainage en fallback)

API REST effectuer (check / reschedule checks, notifications) requétes
sur les différents objets



/\ffﬂ Fichiers de configuration pour le monitoring @

Organisation utilisée : +--- DMI_servers
| +--- DML_hosts. conf

| +--- DMI_services. conf

+--- PRI NTERS

| +--- PRI NTERS _hosts. conf

| +--- PRI NTERS_services. conf
+--- W NDOWS_servers

| +--- WNDOW hosts. conf

 arborescence hiérarchique baséesur: |  +--- WNDOVS_services. conf
+--- notifications. conf
+- - - VMMRE
| +--- VMMre_services.conf2
b i i i | +--- VMMre_hosts. conf
la localisation des objets, [ el ot
i i +--- services. conf. dpkg-old
des attributs communs T oEnviesss
H H : --- FORTI GATE [ . f
(types de materiel Linux, windows, } o FORTI GATE hosts. conf

Cl sco
onduleurs etc...) +-- switches N conf
+--- switches L. conf
+--- testnew conf
+--- sw tches C2. conf
+--- air_AP. conf
+--- sw tches_V. conf
+--- switches_D. conf. plante
+--- sw tches GREENR. conf
+--- swi tches_D. conf
+--- sw tches _C5. conf
+--- switches_M conf
+--- swi tches_G. conf
+--- downl oad
+--- switches_tete. conf
+--- switches_Z. conf




£/ GENERALITES : Configuration, langage 1/3 @
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- lLangage de configurationriche et intuitif
- Basé sur des regles appliquée a des objets

1. Définition d'un objet

* Icinga2 fournit des templates que I'on peut adapter a ses besoins qui
permettent d'appliquer un set d’attributs génériques a des objets

* Les objets héritentdestemplatesavecla clause import

* On peut définirses propres variables locales avec " vars"

template Host "linux-server"
import "generic-host" object Host "scientific1" {

check_period = "24x7" import "linux-server"
check_interval = 5m = "DMZ"
retry_interval = 1m = "Linux"

max_check_attempts =10 display_name = "Scientificl »
import "pnp-hst" address = "147.173.XX.XXX"

["mail"] ={groups = }
"icingaadmins" ]

}




FEL Les groupes 2/3 %
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2. Définition des groupes

"linux-servers" "http" {
display_name = "Linux Servers" display _name ="HTTP Checks"

match("http™*", service.check_command

% Espace libre partitions et inodes

Cluster Fortigate

Dell O Service Admini: Check

=

HTTP Checks

INFOS MATERIEL CISCO

MYSQL response time

Ondul et N

Ping Checks

Serveurs ESX

Services Active Directory

Utilisations d'Expressions pour appliquer des regles aux objets



/VEEL APPLY RULES 3/3

la clause apply permet d’appliquer un comportement a un type d’objet

3. Définition des regles d'applications
Plusieurs hotes partagent un méme groupe de services

apply Service "MySQL slow queries" { apply Service "ssh" {

assign where "SQL-servers" in host.groups assign where host.address && host.

} ;

Filtres complexes avec conditions multiples : grace aux variables et fonctions
apply Service "Memoire Systeme" (

assign where match "windows-servers", host.groups) && !cidr_match("192.168.144.0/24",host.address)
)

apply Service "web" {

assign where match("web*.neel.cnrs.fr”, host.name)
ignore where host.

}

On peut appliquer des services, notifications et des dépendances aux objets.




FEL Monitoring direct (sans agent local) @
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Si service / hote disponible (via port / protocole)

* Labibliotheque de templates Icinga (ITL) : compléte
* besoins plus spécifiques : http://exchange.icinga.org ou Monitoring

Plugins Project.

Plugins externes: ﬁClnGA

- Définir objet CheckCommand

- Configurer arguments / seuils
- Importe template : plugin-check-command.

EXCHANGE

Exemple de CheckCommand de contrdle del’état d’un service

object CheckCommand "ftp" {
import "plugin-check-command"
command = [ PluginDir + "/check_ftp" ]
arguments = "-H"="

"




IEEL supervision via un agent local (1/4) @
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Services distants non accessibles directement par le réseau,
Installation d'agents locaux pour obtenir les résultats des requétes check.

SNMP

Configurer une communauté
Nombreux plugins SNMP existants...

apply Service "snmp-load" { import "generic-service"
display_name = "Cisco CPU Load"
check_command = "snmp-load"

= "24x7"

= "90,80,70"
= "100,100,100"
assign where host. I="" && host. =="CISCO"

}

...facile d'appliquer une régle a tous les switches cisco semblables



FFL supervision via un agent local (2/4) %

NRPE (Nagios Remote Plugin Executor)

Exécution de commandes de supervision sur des machines distantes (Linux et windows) ou
daemon NRPE installé et des plugins configurés.

Icinga 2

| | check_disk Local
ICINGA2 o check_nrpe NRPE | T
| ‘ \o{ check_load Services

Monitoring Host Remote Linux/Unix Host

derniéeres versions du core : client icinga2 lancé comme un service installé sur clients avec les
plugins (remplace nrpe).



_552 supervision via un agent local (3/4) %

SSH

Exécution plugin sur un serveur distant via ssh (Pas utilisé a Neel)
NSClient++

Sur les serveurs Windows :
on installe NSCLient++ (role d’agent NRPE) pour exécuter ces checks a distance

Comment?
On utilise des commandes internes (CheckSystem) ou des scripts externes exécutés localement
Le plus souvent en VB ou en Powershell

Monitoring Server

’//////////////////
TS S LIS S

E T Yot
W/ //// f/////;
S SS S S S S S
LSS S S S S S S SSSSS S S s
VI I I I I I I I IIIIII PP P4
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IEEL supervision via un agent local (4/4) @
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Ex : checker des disques / cpu/ ou grace a des scripts externes un AD, ou méme un
serveur dell géré via OMSA

507 Serviceszn o o @ 1 row(s) selected

Services: disks

@:085 (o) \WI SRV-LABO2: Disks '
VOO CRITICAL E:\: Total: 931.161GB - Used: 913.249GB (99%) - Free: 17.912G8B (1%) @ @& & ¥ -

CRITICAL SRV-GESTION: Disks 1
10:59 CRITICAL : Total: 465.742GB - Used: 465.166GB (100%) - Free: 589.758MB (0%) @GS G & & -

WARNING SRV-LABO: Disks i
10:59 WARNING: E:\: Total: 2.58T - Used: 2.33T (90%) - Free: 258G (10%) < warning @G G & v W -

Q Search... Y service_state = 0 & host = srv-labo
0K SRV-LABO: AD Accounts DISABLED
since Apr519:06 OK: 22 AccountDisabled

SRV-LABO: AD Accounts EXPIRED PASSWORDS
since Apr 519:06 OK: O PasswordExpired

since Apr 519:06 OK: 0 AccountExpiring

SRV-LABO: LOCKED AD accounts

I SRV-LABO: AD Accounts EXPIRING
I since Apr5 19:06 OK: 0 Lockedout



institut

IEEL NOTIFICATIONS @

Lors de la détection d’un probleme:

SOFT L'état de I'hbte / service a changé récemment: Pl
re-checké (retry_interval) |:> Pas de notifications

HARD L'état de I'hote / service n'a pas changé t

, Notifications envoyées
récemment.

On peut :

apply Notification "default-linux" to Host

* Appliqguerdes notificationsdirectement aux d

e import "24x7email host"
user groups = [ "icingaadmins" ]
types = [ Problem, Recovery |

) Bes_t_pra_Ct'ce : cr'e.er un template . states = [ Critical, Warning, Unknown,
notification et utiliser "apply” pourassigner §gy&@ ]

la notificationa un nombre d'h6tes / services assign where host. — "4 T"

&& host. == "Linux"
» Escalader une notification (au boutd’un h
temps de non résolution) ou la temporiser
(intervalle)




/VEEL NOTIFICATIONS

Optimisation:

* Gérer les intervalles de notifications (criticité du service)
 Utiliser les dépendances

* Programmer « downtimes » (met le service en mode maintenance:
coupure d’électricité etc...)

* Ciblerles bonnes personnes: (créer des utilisateurs et des groupes
d’utilisateurs)

Ex : ASR recoivent des notifications suivant leur domaines de responsabilité



FEL Dépendances et héritage %
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Disponibilité réseau des services et des hotes : les objets de dépendance

object Host "child" {
import "generic-host"

* Un service dépend implicitement de son hote ; :
address = "10.10.10.50

notifications de service supprimées si hote
DOWN ou UNREACHABLE.

= [ "parentl”,
"parent2"”, "parent3" ]

 Dépendancesinter-hotes déterminées en }

indiguant le type de relation (h6te /

parent). apply Dependency "Parent" for
(parent in host. ) to Host

p : : {
» Dépendances inter-services

Service parent -> WARNING = objet enfants (h6te ou

parent_host name = parent

assign where host.address &&
services) UNREACHABLE -> pas de notifications. host.

}




IEEL Graphing / données de performances
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PerfData :

&

- peuvent étre collectées via des databases externes de stockage de métriques
- visualisées sur des frontend externes ou intégrées sur Icinga web?2.

PNP

PNP4Nagios ( add-on) : permet de visualiser sous forme de graphe les données de
performances générées par Icinga2.

(feature perfdatawriter + NPCD pour la collecte des data + module Web a configurer).

upP SRV-LOG (srv-log)
since Mar 20

OK ) ) .
Service: Flapping : Loop on one or more switches
for 2d 18h

147.173.23.40

Plugin Output

OK: Found 0 Tines (1limit=1/2): No matches found.

One Year One Month One Week 25 Hours 4 Hours

’ ‘l ‘LnJL‘ unh ’ ’

Problem handling

Comments ¢ Add comment
Downtimes & Schedule downtime
Actions ¢ Action 1

Performance data

Label Value

lines 0.00

Notifications

Notifications A Send notification

Contacts Bernard Maire-Amiot, Icinga 2 Admin, Jean-Sebastien Roch, Julien

Michel, Laurent Joubert, Patrick Belmain

Service details srv-log -> Flapping : Loop on one or more switches

Host: srv-log Service: Flapping : Loop on one or more switches

One Month 08.03.18 12:42 - 09.04.18 13:42

Datasource: lines ‘/V'”@J 2y

srv-log / Flapping : Loop on one or more switches
-
\

800 m |
600 m ‘
400 m“. | x
200 m
\ T =T | I
Week 11 Week 12 Week 13 Week 14
O lines 0.0000 Last 860.5556 m Max 21.6787 m Average

Default Template
Command nrpe

Un module permet l'intégration directe
de graphes PNP sur l'interface icinga

[ A | o~

Search

Actions
G012 L1 7

My basket
Basket is empty

Status

Host: srv-log

Service: Flapping : Loop on one or...
Last Check: 09.04.18 13:41

Time ranges

2 Overview
214 Hours
2125 Hours
20ne Week

2 0One Month
2 One Year

Services
@ (2 Host Perfdata

@ @ Flapping
#® [2IFlapping : Loop on one of...




y Autres add-ons de graphing disponibles
/M-ﬂ (pas encore en place au labo) @

Fonctionnalités pour exporter métriques (appli externes) :

Graphite

* Feature GraphiteWriter, + Graphite en backend
Ajoute des graphes dans l'interface au niveau des hoétes et des services

Autre frontend : grafana

InfluxDB / Grafana en frontend

* Feature InfluxDBWriter permet d’envoyer des métriques en temps réel depuis Icinga2 vers
Influx DB

Visualisation

Nagvis



/Vfﬂ_ Evolution de I'architecture envisagée (1/3) @

2 changements majeurs dans les derniéres versions : I'architecture distribuée et
échanges sécurisés

Cluster haute disponibilité et des clients

1. Cluster / clients /zones

=1 |DO database
e Passer en cluster pour plus de souplesse: o e
- 2 noceuds master au sein d'1 Zone " " i
- Synchronisation automatique entre les 2 r/< =
— Reolcaion ; l,'
icinga2-mastari.jocald omain icingaz-master2 | localdomaln

* Les services check sont envoyés depuis le @mcomm %Tmcomm

master qui exécute une commande sur un

héte distant (command_endpoint) 3 - i,,;‘
. j| e |

icinga2-clienti localdomain icinga2-client2.localdomain

client2




iNnstitut

£/  Evolution de I'architecture envisagée (2/3) @

2. Clients

une méthode intégrée permet depuis versions récentes d’auto-signer les demandes de

certificats des clients ou de les signer a la demande grace a des tickets envoyés au
master

Avantages nouvelles architecture :

échanges master / client sont sécurisés et utilisent le méme protocole natif de part et
d'autre -> plus de NRPE

Toutes les commandes sont définies sur le master et les nouvelles (custom_command)

Server
[¥ianca

synchronisées au sein d’'une GlobalZone

» checks et notifcations équilibrés entre les 2 maitres : répartition de charge /
tolérance de pannes Zone

Inconvénients <icinca

-

* Installation sur tous les clients d' Icinga2
lightweight obligatoire + plugins désirés pour
gue le master puisse les utiliser

Windows
[¥ianea

~icinGa




/\ffﬂ Evolution de I'architecture envisagée (3/3)

Problemes:

actuellement 1 seule personne configure Icinga : lourd a gérer / manque
d'automatisation des confs

Solution : Automatiser davantage avec l'outil Icinga Director (créé en 2017)

Director :

Probleme : difficile d'importer des définitions existantes créés sous forme de fichiers

Outil de configuration intégré a Icingaweb2 comme un module
Déployer une conf via interface web

Plusieurs utilisateurs pour modifier la conf

Log d’audit pour visualiser les changements effectués

Possibilité de redéployer d’anciennes configs

Pré-requis : icinga 2.6, Icinga Web2, une database PHP et php-curl.

plats vers Director... Par contre on peut importer des hotes d'un CMDB existant.

ET/OU Mettre en place un gestionnaire de configuration + inventaire serveurs pour

déployer les hotes et les services (via ansible, puppet...)



FEL Avantages Icinga2 %
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Le langage de configuration et le design orienté « objets »qui permetde
mettre en place des configurations complexes en un minimum d’efforts

L'interface Web claire et détaillée

Développeurs et communauté tres réactive sur les forums, rapidement de
I'aide en cas de blocage

L'usage des templates quifacilite l'application des commandes aux hotes

L'équipe de développeurs qui travaille sur desintégrations avecdes acteurs
phares de l'administration systeme centralisée (puppet, chef, ansible, Elastic
(Icingabeat / logstash plugin + ElasticSearch writer) : beaucoup de ressources
en développement

Roadmap précis



EEL Inconvénients %

* Doc exclusivement en anglais

e Les notifications qui peuventvite s'emballersi les dépendances n'ont pas
toutes été configurées

* Documentationtres détaillée parfois sujette a interprétations...



' | C I n GA Current Incidents Overdue Muted

Q search... Service Problems Recently Recovered Services Host Problems

Dashboard PR s7V-GESTION: Disks ' oK Institutional: /home No hosts found matching the filter.
s CRITICAL : Total: 465.742GB - Used: 464.53968 (100N @G G & & - 32m 6s DISK OK - free space: /home 8494 MB (96% inode=99%): s
© Nogyi i - Free: 1.203GB (0%)
lagvis oK Institutional-Web: /home
SRV-LABO2: Disks L4 39m 18s DISK OK - free space: /home 4097 MB (56% inode=95%): )
a CRITICAL
© Problems CRITICAL E:\: Total: 931.161GB - Used: 913.944GB [ X I
L0 (99%) - Free: 17.217GB (1%) oK C1-MEZZ-SW144.192 - WS-C2960S-48TS-L: ping4
& Overview 44m 17s PING OK - Paquets perdus = 0%, RTA = 0.82 ms
o 3ap (o YA SRV-LABO: AD Accounts EXPIRED ' X
. Apr5 CRITICAL: 248 AccountExpired OK E0-SW144.103 - WS-C2950T-24 : ping4
9 History 12:33 PING OK - Paquets perdus = 0%, RTA = 4.26 ms
CRITICAL SRV-LABO: AD Accounts INACTIVE L4
.all Reporting Apr5 CRITICAL: 1667 AccountInactive oK C6-5W144.188 - WS-C2960S-24TS-L : ping4d z
12:26 PING OK - Paquets perdus = 0%, RTA = 1.92 ms
CRITICAL NEEL1: / !
& Documentation . pi
Apr5 DISK CRITICAL - free space: / 2302 MB (5% inode=3%): ¢ oK C3-R+1-SW144.65 - WS-C29605-48TS-L : ping4
12:20 PING OK - Paquets perdus = 0%, RTA = 0.86 ms
2 System 174 (o)1 ESX1: Datastore Status 1”4
Apri11 welcome to vSphere Management Assistant oK D1-SW144.1 - WS-C2960S-48TS-L : ping4
# Configuration 12:12 PING OK - Paquets perdus = 0%, RTA = 2.01 ms
ESX2: Datastore Status L4
welcome to vSphere Management Assistant OK C6-SW144.188 - WS-C2960S-24TS-L : Indicateurs Environnement Cisco
& admin 12:12 unknown option: w
ESX1: Datastore Status !
welcome to vSphere Management Assistant oK F1-SW144.203 - CISCO WS-C2960-24TT-L : pingd
11:51 PING OK - Paquets perdus = 0%, RTA = 1.77 ms
UNKNOWN ESX2: Datastore Status 1”4
Apri11 welcome to vSphere Management Assistant SRV-GESTION: Memoire Systeme VS
OK: physical: Total: 7.987GB - Used: 4.689GB (58%) -4 g p | & ..
UNKNOWN K1-SW144.44 - WS-C2960-24TT-L: Indicateurs Environnement Cisco L4 0K Free: 3.298GB (41%), virtual: Total: 8TB - Used: 116.559MB (0%) -
Mar 5 Unknown option: w 11:24 Free: 8TB (99%), committed: Total: 15.973GB - Used: 4.317GB (27%)
Show More - Free: 11.656GB (72%), committed: Total: 15.973GB - Used: 4.317GB
(27%) - Free: 11.656GB (72%)
Show More
alert summary ServiceGroups Technical Overview
Notifications and Problems Service Group Service States
B Notifcations B Defects % Espace libre partitions et inodes a a m
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480
440 Cluster Fortigate n
400
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320
280 HTTP Checks
240
200 INFOS MATERIEL CISCO (90
160
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80
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40
N |
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