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Le contexte

I Authentification centralisée basée sur Active Directory

] ~150 postes clients
] principalement sous Windows 7
] ~15 postes sous MACOSX
] 4 postes Linux

'] ~100 postes téléphoniques IP
] ~10 de copieurs compatibles 802.1X
] Equipements réseau CISCO (3750, 2960, 2950)
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Le contexte

| Les contraintes :

[ Utilisation de VLAN différents pour la téléphonie IP, la
bureautique, 'impression, I'instrumentation

] Les switches 2950 ne sont pas compatibles avec le mode
multi-domain et ne pourront pas héberger un téléphone
et un poste informatique sur la méme prise.
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Activation de "authentification réseau

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa session-id common

dot1x system-auth-control

vlan internal allocation policy ascending

lldp run

radius-server host XXX.XXX.XXX.XXX auth-port 1812 acct-port 1813 key
la-clef
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La configuration des commutateurs

I Configuration d’un port

interface FastEtherneto/2

switchport mode access

switchport voice vlan 12

authentication event fail retry 1 action authorize vlan 6
authentication event no-response action authorize vlan 6
authentication host-mode multi-domain

authentication port-control auto
authentication periodic

authentication timer reauthenticate 60
mls qos trust cos

dot1x pae authenticator

spanning-tree portfast
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L’interface de configuration

I La partie radius sous Microsoft Windows 2012 est
gérée par le service NPS (Network Policy Server)
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L’interface de configuration

Fichier
4 |
€ NPS (Local)|

g Pt vccnowe |
g Clients RADIUS Mise en route

ﬁ Groupes de serveurs RA Le serveur NP5 (Network Policy Server] vous pemet de créer et de mettre en application sur ['ensemble du réseau de votre omanisation des stratégies d'acces réseau
A g Stratégies portant sur l'intégrite des clients, ainsi que sur l'authentification et 'autorisation des demandes de connexion.

[ Stratégies de dernande
[ Stratégies réseau
[ ] Stratégies de contréle d| Configuration standard E=
4 M, Protection d'accés réseau
b Programmes de validat
frﬂ Groupes de serveurs de

Action  Affichage I

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrr |'Assistant Scénario.

% Gestion Protection d'accés réseau (NAP) “
4 My Gestion des modéles Protection d'accés réseau (NAP)
r_[?]' Secrets partagés Lorsgue wous configursz un serveur NPS (Metwork Policy Server) en tant que serveur de stratégie d'intégrité NAP, vous créez des stratégies de contrdle d'intégrité qui pemmettent
ﬁ Clients RADIUS au serveur NP5 de valider la configuration des ordinateurs clients compatibles avec la protection d'accés réseau (NAF) avant gu'ils ne se connectent 3 votre réseau. Les clisnts

, qui ne sort pas corformes & |a stratégie de contrile dintéarté peuvent &tre placés sur un réseau restreint et &tre automatiquement mis & jour afin de répondre aux exigences de
ﬂ Serveurs RADIUS distar conformits.

=/ Fittres 1P
[ Stratégies de contréle d
3 Groupes de serveurs de

n Corfigurer |3 protection d'acces réseau (MAF) n Imformations

Configuration avancée

Configuration de modéles

Al e Résean des Informaticiens
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L’interface de configuration

Paramétres | Avance

Eichier Action Affichage 2 Foumisseur

= Spécifiez le standard RADIUS pour |a plupart des clierts RADIUS, ou sélectionnez le:
L] *| # ﬂ ) foumisseur du client RADIUS dans |z liste.
@ NPS (Local) Nom du foumisseur :

4 | Clients et serveurs RADIUS
|5 Clients RADIUS
35 Groupes de serveurs RA
A I:E:r Stratégies
|| Stratégies de demande
|| Stratégies réseau
|| Stratégies de contréle d
4 ™, Protection d'accés réseau
] Programmes de validat
ﬁ Gloup&: de serveurs de
B Gestion
4 Wy Gestion des modéles
=] Secrets partagés
5 Clients RADIUS
3 Serveurs RADIUS distan
=] Fittres IP
| Stratégies de contréle d
ﬁ Gloup&: de serveurs de

| Cisco v

Ciptions supplémentaires
[ Les messages de demande d'accés (Access-Request) deivent contenir | 'attibut
d'authentificateur de message (Message-Authenticator).

[ Le client RADIUS est compatible avec la protection d'accés réseau (NAF)

L T B 22

0K | [ Amuer || Appiiguer |

Le Résenn des Informaticiens
tu Sillon Alpin /
%
.

Authentification réseau 802.1X, Microsoft NPS 12




L’interface de configuration

[ Vue densemble | Condtions | Contraintes | Paramétres

_, Corfigurez les paramétres de cette stratégie réseau.
- 5i la demande de connexion répond awx conditions et contraintes, et sila stratégie accorde |'acces, les paramétres sort appliques.

Fichier Action Paramétres :

Attributz RADIUS

Pour envoyer des attributs supplémentaires awx clients RADIUS, sélectionnez un attibut
e; Standard spécifique au foumisseur, puis cliquez sur Modfier. Si vous ne configurez pas d attibut,
e MPS (Lecal) celuici n'est pas envoyé aux clients RADIUS. Consuttez la documentation de votre client

! : RADIUS pour connaitre les attributs nécessaires.
i Frotection d"accts é iquer les circonstances dans lesquelles ces connexdons peuvent
W, Conhrainte de mise en Attrbuts - = %

conformité NAP rbuts :

MNam Foumisseur = Valeur
B Etat étend

PR Etat éend Cisco-AV-Pair Cisco devicedraffic-class=voice

Routage et accés ade

Liaizons raultiples et
protocole BAP [Bandwidth
Allocation Protocal)

W Filres IP

L, Chiffrement
% Paramétres |P

Ajouter... || Modifigr_ || Supprimer

|| Annuler || Appliquer |

Le Réseau des Informaticiens
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L’interface de configuration

| Vue d'ensemble | Condtions | Cortraintes | Paramétres

Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond awx conditions et contraintes, et sila stratégie accorde |'accés, les paramétres sont appliqués.

Parametres -
uts BADIUS

Pour ervoyer des attributs supplémentaires awx clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celuici
n'est pas envoye awe clients RADIUS. Consultez |a documentation de votre client

[P Specifiques au fournizzeur RADIUS pour connaitre les attrbuts nécessaines.

Protection d”accés réseau
5 Contrainte de mise en

canformité NaP Attributs :
Nom Valeur
Etat étend ;
PR Hlal fereh Framed-Protocol PPF
Routage et accés 3 distance Service-Type Framed
H"& Liaizons multiples et Tunnel-Medium-Type 202 {includes all 302 media plus Ethemet canonical for. .
protocole BAP [Bandwidth -Put-Group-
Allocation Protocol) ey D z
Tunnel-Type Virtual LANs (WLAN)
T Files |P
a Chiffrerment
g'g Paramétres 1P | W~ | | Moadifier_ | | Suppgmer

| 0K || Annuler || Appliquer |
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Les différents modes
d’authentification

I Par certificats
I Par couple login/mot de passe
I Par compte machine
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LI L’authentification réseau est opérationnelle depuis
juin 2015

LI l’intégralité des postes bureautiques, téléphones,
imprimantes sont authentifiés

"I Reste quelques postes d’instrumentation a
configurer, probléme avec certains postes sous XP
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